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APRESENTACAO

A Politica de Seguranca da Informacio, Protecio de Dados e Seguranca Cibernética (“Politica”) da
Kijani Gestora de Recursos Ltda. (“Kijani”), aplica-se a todos os socios, Colaboradores, prestadores
de servigos e sistemas, incluindo trabalhos executados externamente ou por terceiros que utilizem o
ambiente de processamento da Kijani, ou que acesse informacdes a ela pertencentes. Todo e qualquer
usudrio de recursos computadorizados da nossa institui¢do tem a responsabilidade de proteger a
seguranca e a integridade das informagdes e dos equipamentos de informatica da Kijani.

Em linha com as principais discussdes e preocupagdes do mercado, a Politica tem como base
principios e procedimentos que asseguram a confidencialidade, a integridade e a disponibilidade dos
dados e sistemas de informagao utilizados pela Kijani.

OBJETIVOS

Esta Politica tem por objetivo contribuir para o aprimoramento da seguranga, tanto informacional
quanto cibernética da Kijani, estabelecendo medidas a serem tomadas para identificar e prevenir

contingéncias que possam causar prejuizo para a consecugio de suas atividades.

Em atencio aos dispositivos da Resolu¢io CVM n.° 21/2021 e do Cédigo ANBIMA de Regulagio e
Melhores Praticas para Administracdo de Recursos de Terceiros, assim como a Lei 13.709, de agosto
de 2018 (Lei Geral de Prote¢io de Dados) a Kijani procurou identificar os eventos com maior
possibilidade de ocorréncia, bem como as informagoes de maior sensibilidade (“Informacoes
Confidenciais”), com o propésito de mitigar os riscos a sua atividade.

Sendo assim, nenhuma informacio confidencial deve, em qualquer hipétese, ser divulgada a pessoas,
dentro ou fora da Kijani, que nio necessitem de, ou ndo devam ter acesso a tais informagdes para
desempenho de suas atividades profissionais.

Qualquer informagdo sobre a Kijani, ou de qualquer natureza relativa as atividades da empresa e a
seus sOcios e clientes, obtida em decorréncia do desempenho das atividades normais do Colaborador,
s6 podera ser fornecida ao publico, midia ou a demais 6rgaos caso autorizado pelo Diretor de Risco
e Compliance.

ABRANGENCIA

Este procedimento se aplica a Kijani, em atendimento aos requisitos do sistema de gestio de

Compliance.

A efetividade desta Politica depende da conscientizacdo de todos os Colaboradores e do esforco
constante para que seja feito bom uso das Informacdes Confidenciais e dos ativos disponibilizados
pela Kijani ao Colaborador.



Esta Politica deve ser conhecida e obedecida por todos os Colaboradores que utilizam os recursos de
tecnologia disponibilizados pela Kijani, sendo de responsabilidade individual e coletiva o seu
cumprimento.

Qualquer informacao sobre a Kijani, ou de qualquer natureza relativa as atividades da empresa e a
seus socios e clientes, obtida em decorréncia do desempenho das atividades normais do Colaborador,
s6 podera ser fornecida ao publico, midia ou a demais érgios caso autorizado pelo Diretor de
Compliance.

PREMISSAS E DEFINICOES

Diante da possibilidade de vazamento, alteracio, destruicio e qualquer outra forma de prejuizo em
relacio as Informacdes Confidenciais, o que sdo de extremo valor para a Kijani, dado o principio
fundamental de confian¢a que a institui¢io trabalha para manter junto aos seus clientes, a Kijani
utilizou como linha de estruturacio de sua Politica, o Guia de Ciberseguranca, da ANBIMA, datado
de dezembro de 2017.

O referido documento ¢ um dos principais materiais sobre o tema no mercado financeiro, incluindo
as melhores referéncias sobre proteciao de dados.

Adiante, a Kijani abordara os principais mecanismos e procedimentos de preven¢iao as ameagas ao
patrimonio, a imagem e, principalmente, aos seus negocios.

Todas as diretrizes aqui dispostas sio de responsabilidade da Area de Compliance da Kijani, sob a
direcio do Diretor de Risco e Compliance da institui¢o.

Ademais, para implementagio e monitoramento continuo da presente Politica, a Kijani conta com o
suporte e assessoria da empresa terceirizada de TI.

PROGRAMA DE SEGURANCA DA KIJANI

(i) Identificacdo de Riscos:

Os avancgos tecnolégicos criam facilidades e possibilitam o uso de novas ferramentas para a atuagdao
das institui¢oes, permitindo agilidade na constru¢do e disponibilizacio de servigos, aplicagdo dos
meios de comunicagio, entre outros avancos. Por outro lado, o aumento do uso de tais ferramentas
potencializa o vazamento de informagdes e os riscos de ataques cibernéticos, ameacando a
confidencialidade, a integralidade e a disponibilidade dos dados e/ou dos sistemas das institui¢des.

As ameagas cibernéticas podem variar de acordo com a natureza, vulnerabilidade, informagdes ou
ativos de cada organizacido. As consequéncias para as institui¢oes podem ser significativas em termos
operacionais, de risco de imagem, danos financeiros ou perda de vantagem concorrencial, podendo
tais danos serem irreparaveis.



Diante desse cenario, os métodos mais comuns de ataques cibernéticos siao os seguintes:
o Mabware — softwares desenvolvidos para corromper computadores e redes:
e  Virus: software que causa danos a maquina, rede, softwares e banco de dados;

e (Cavalo de Troia: aparece dentro de outro software e cria uma porta para a invasdo do
computador;

o Spyware: software malicioso para coletar e monitorar o uso de informagdes; e

o Ransomware: software malicioso que bloqueia o acesso a sistemas e bases de dados, solicitando
um resgate para que o acesso seja reestabelecido.

e Engenharia Social — métodos de manipulagdo para obter informacSes confidenciais, como
senhas, dados pessoais e nimero de cartdo de crédito:

®  Pharming: direciona o usuario para um site fraudulento, sem o seu conhecimento;

o DPhishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confidvel que
envia comunicagio eletronica oficial para obter informagdes confidenciais;

o [Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligagoes telefonicas, tenta
obter informacdes confidenciais;

o Swishing: simula ser uma pessoa ou empresa confiavel e, por meio de mensagens de texto, tenta
obter informacdes confidenciais;

e Acesso pessoal; pessoas localizadas em lugares publicos como bares, cafés e restaurantes que

captam qualquer tipo de informagio que possa ser utilizada posteriormente para um ataque.

o Ataques de DDoS (distributed denial of services) e botnets - ataques visando negar ou atrasar o acesso
a0s servicos ou sistemas da instituicdo; no caso dos botrets, o ataque vem de um grande nimero
de computadores infectados utilizados para criar e mandatr spam ou virus, ou inundar uma rede

com mensagens resultando na negacdo de servigos.

o Invasoes (advanced persistent threats) - ataques realizados por invasores sofisticados, utilizando
conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnologico.

Ainda, além de ataques cibernéticos, a Kijani pode estar sujeita a mal funcionalidades dos sistemas
utilizados e a atos ou omissdes de seus Colaboradores, que podem acarretar no perdimento e/ou
adulteracido de dados e Informagdes Confidenciais.

(i) Acbes de Prevencio e Protecio

Para que se possam prevenir eventuais ataques cibernéticos e vazamento de informacdes, primeiro
deve-se definir quais informag¢des sdo as de maior sensibilidade para Kijani, assim como aquelas
que teriam o maior impacto financeiro, operacional e reputacional para Kijani, em caso de incidente
de seguranca.

Deste modo, a Kijani segrega as informagdes geradas pela instituicdo, aperfeicoando a
implementacido de processos € o devido manuseio, armazenamento, transporte e descarte destas
informacdes.

Assim, classificam-se as informag¢oes digitais da instituicdo em 3 (trés) classes diferentes, quais
sejam:



a)  Green Flag:

¢ Quaisquer informagdes e/ou dados que a Kijani teve acesso ou conhecimento por ser de
dominio publico (“Informag¢io Publica”);
e  Quaisquer informag¢des e/ou dados que ndo estejam sujeitas a compromissos ou acordos de

confidencialidade; ou

¢ Quaisquer informacoes e/ou dados que tenham a obrigatoriedade de divulgacio por lei ou
autoridade competente.

b) Yellow Flag:

e Quaisquer informagdes que venham a ter a obrigatoriedade de divulgacao por lei ou autoridade
competente, mas o termo legal ainda nio foi iniciado ou findado (Ex. Data de Divulgacao);

c) Red Flag:
e Todas as Informacées Confidenciais, a saber:

o know-how, técnicas, copias, diagramas, modelos, amostras, programas de computador,
informagdes técnicas, financeiras, estatisticas, logisticas ou relacionadas as estratégias de
investimento ou comerciais, incluindo saldos, extratos e posicdes de clientes e¢/ou dos fundos
geridos pela Kijani;

e operacOes estruturadas, demais operagoes e seus respectivos valores, analisadas ou realizadas

para os fundos de investimento e carteiras geridas pela Kijani; e

e cstruturas, planos de acdo, relacio de clientes, contrapartes comerciais, fornecedores e
prestadores de servigos, bem como informagdes estratégicas, mercadologicas ou de qualquer
natureza relativas as atividades da Kijani e/ou de seus sécios e clientes.

A partir da defini¢io acima, a Kijani se empenhard para manter controles, conforme o nivel de
criticidade das informacdes e dados, sendo certo de que a prioridade sera escalonada na seguinte
ordem de relevancia: Red Flag, Yellow Flag ¢ Green Flag.

A partir desse ponto, passamos a mencionar os procedimentos de prevencdo e prote¢iao adotados
pela Kijani:

I. Propriedade dos Recursos de T1

Todos os recursos computacionais e de sistemas disponibilizados para os Colaboradores sio de
propriedade da Kijani. No é permitida a utilizacdo de notebooks, tablets ou outros hardwares para

operacOes no ambito da Kijani, salvo expressa permissao do Diretor de Risco e Compliance.

II. Disponibilizacio e uso

Todos os computadores disponibilizados para os Colaboradores da Kijani tém por objetivo o
desempenho das atividades profissionais na Kijani, ndo devendo ser utilizado para quaisquer outros
fins.



Conforme anteriormente citado, todo o processo de criagdo e exclusio de usuario, instalacdo de

softwares e aplicativos, permissdo de acesso, entre outras funcionalidades informaticas, sdo realizados

pela area responsavel, mediante aprovacido do Diretor de Risco e Compliance.

A disponibiliza¢io e uso dos computadores da Kijani respeitam as seguintes regras:

III.

A cada novo Colaborador, o Diretor de Risco e Compliance autorizard, mediante solicitagdo, a

criacdo de novo usuario e a disponibiliza¢io técnica de recursos;

Todos os equipamentos, softwares e permissdes acessos devem ser testados, homologados e
autorizados pela drea responsavel, mediante supervisio e aprovacio do Diretor de Risco e
Compliance;

O Diretor de Risco e Compliance autorizard, mediante solicitacdo, a retirada ou substitui¢ao do
computador disponibilizado para o usuatio;

Cada computador tem o seu usuario gestor, que é responsavel por esse equipamento. O controle
das maquinas é de responsabilidade da area responsavel, mediante supervisao e aprovagiao do
Diretor de Risco e Compliance;

A identificagao do usuatio ¢é feita através do /g e senha, que através do registro de Jogs utilizado
pela Kijani é sua assinatura eletrénica no servidor da Kijani;

Serdo apenas permitidas senhas com no minimo 08 (oito) caracteres alfanuméricos, maidsculos

e mindsculos. A reutilizacio de senhas obedecera ao ciclo minimo de 05 (cinco) vezes;

Nio sera permitida a utilizacdo da mesma senha para projetos e servicos diferentes realizados
pela Kijani, ndo devendo ser criada uma senha tnica padrio para todos os servicos e areas em
que um mesmo Colaborador atue;

E permitida apenas 3 tentativas maximas de autenticacdo de senha, sendo todas malsucedidas,
serda bloqueado o acesso, o qual apenas podera ser reestabelecido através de solicitacdo ao
Diretor de Risco e Compliance.

A senha possui validade de 180 (cento e oitenta) dias e sua troca seta solicitada automaticamente

quando da sua expiragio.

Todos os eventos de /login e alteragdo de senhas sdo auditaveis e rastreaveis, podendo ser
solicitados pelo Diretor de Risco e Compliance a area responsavel.

Softwares

A implantac¢io e configuracio de softwares da Kijani respeitam as seguintes regras:

Todos os softwares, programas basicos (sistema operacional e ferramentas) e componentes
fisicos sao implantados e configurados pela area responsavel, mediante supervisdo e aprovagao
do Ditetor de Risco e Compliance;

E desabilitado aos usuarios implantar novos programas ou alterar configuracbes sem a
permissio formalizada do Diretor de Risco e Compliance;

E desabilitado ao usudrio implantar ou alterar componentes fisicos em seus computadores;
Somente é permitido o uso de equipamentos homologados e devidamente contratados pela
Kijani;

A utilizacdo de equipamentos pessoais por terceiros nas instalacoes da Kijani e a conexdo destes

na rede interna a Internet requer autorizacido prévia e expressa do Diretor de Risco e



IV.

Compliance. Os Colaboradores estio autorizados a conectar seus telefones celulares e
computadores pessoais diretamente a rede interna e a Internet, desde que utilizem suas

credenciais de acesso;

A conexdo de dispositivos méveis de armazenamento (e.g. USB Drive) somente poderd ser
realizada mediante autorizagdo prévia e expressa do Diretor de Risco e Compliance.

Registros

A Kijani mantém por 5 anos todos os /gs de sistemas, e verifica regularmente, quaisquer desvios de

padrio de todos os computadores, arquivos em rede, sejam softwares, hardwares ou acessos que nao

sejam autorizados.

Nesse sentido, através dos Jogs realizados pela Kijani, a gestora consegue manter a integridade,

autenticidade e auditabilidade das informacdes e sistemas, conforme Resolugio CVM n.° 21/2021.

V.

Responsabilidades do usuario

O Colaborador ¢ o custodiante dos recursos disponibilizados a ele, devendo este cuidar

adequadamente do equipamento.

O Colaborador também deve garantir a sua integridade fisica e o seu perfeito funcionamento,

seguindo as regras e orientagdes fornecidas pela Kijani.

Ainda, o Colaborador deve adotar um comportamento seguro condizente com a Politica, devendo:

VI

Nio compartilhar nem divulgar sua senha a terceiros;

Nio transportar Informacgoes Confidenciais da Kijani em qualquer meio (CD, DVD, pendrive,
papel, etc.) sem as devidas autorizagoes e prote¢des;

Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos ou em

areas expostas (avides, restaurantes, enCONtros sociais, etc.);

Nio abrir mensagens de origem desconhecida, ou links suspeitos mesmo que advindos de
origem conhecida;

Armazenar e proteger adequadamente documentos impressos e arquivos eletronicos que
contém Informacgdes Confidenciais; e

Seguir corretamente a politica para uso de internet e correio eletronico estabelecida pela Kijani.

Outras Protecdes aos Computadores

Prote¢do de tela no computador e/ou protecio de auséncia (ap6s um tempo de inatividade, o
computador bloqueia o sistema, exigindo senha para ser usado novamente);

Log-off automatico por inatividade durante o periodo de 24 horas;

Bloqueio do acesso as portas USB dos computadores para protecdo contra virus e copia indevida
dos dados contidos nos servidores;

Bloqueio do acesso a sites de armazenamento de dados em Nuvem (Cloud);

Bloqueio de sistemas de gerenciamento de computador a distancia.



VII. Regras e responsabilidades do uso da Internet

O Colaborador ¢é responsavel por todo acesso realizado com a sua autenticagio.

Quando o usudrio se comunicar através de recursos de tecnologia da Kijani, este deve sempre
resguardar a imagem da Kijani, evitando entrar em sites de fontes ndo seguras, assim como de abrir
e-mails pessoais ou de fontes ndo conhecidas, salvo quando comunicado e devidamente autorizado
pelo Diretor de Risco e Compliance.

O usuario ¢ proibido de acessar enderecos de internet (sites) que:

e Possam violar direitos de autor, marcas, licengas de programas (softwares) ou patentes
existentes;

e Possuam conteudo pornografico, relacionado a sexo, exploracio infantil ou ao crime de

pedofilia;
e Contenham informag¢des que nao colaborem para o alcance dos objetivos da Kijani;

e Defendam atividades ilegais, menosprezem, depreciem ou incitem o preconceito a determinadas
classes como sexo, raca, orientacdo sexual, religido, nacionalidade, local de nascimento ou
deficiéncia fisica;

e Possuam origem suspeita ou que ndo se atenham aos padrdes de seguranca adequados, assim
como possuirem links suspeitos.

O usuario deve garantir que estd cumprindo a legislacdo em relacdo ao direito autoral, licen¢a de uso

e patentes existentes e que o uso do material foi autorizado, no minimo, pelo gestor da sua area.

E proibido o uso de servigos de mensagem instantanea (MSN, S&ype, etc), através dos computadores
da Kijani, exceto em eventuais situagdes de uso profissional, sendo necessaria autoriza¢ao do Diretor
de Risco e Compliance.

Também se faz expressamente proibido o uso de servicos de radio, streaming, download de videos,
filmes e musicas, através dos computadores da Kijani.

VIII. Bloqueio de enderecos de Internet

Periodicamente, a Area de Compliance ira revisar e bloquear o acesso patra os enderecos da Internet
que ndo estejam alinhados com esta Politica e com o Cédigo de Etica da Kijani.

IX. Uso de correio eletronico particular

E proibido a utiliza¢io profissional de correio eletronico particular.

A Kijani disponibiliza enderecos de seu correio eletronico para utiliza¢ao do usuario no desempenho

de suas func¢des profissionais. (ex.: usuario@kijani.com.br)

O endereco eletronico disponibilizado para o usuatio é individual, intransferfvel e pertence a Kijani.



O endereco eletronico cedido para o usuario deve ser o mesmo durante todo o seu periodo de vinculo

com a Kijani.

Se houver necessidade de troca de endereco, a alteracdo serd realizada pela area responsavel, mediante
autorizac¢do e supervisao do Diretor de Risco e Compliance.

X. Endereco eletrénico de programas ou de comunicacio corporativa
E permitido que um programa aplicativo ou um programa de sistema possua um endereco de correio
eletronico. Nesse caso, é obrigatoria a existéncia de um usuario da Area de Compliance responsavel

por acompanhar as mensagens emitidas e recebidas por esse endeteco.

E permitida a existéncia de enderecos de correio eletronico para o envio de mensagens tipo
Comunicacio Interna da Kijani, porém, ¢ obrigatéria a identificagdo do usudrio que encaminhou a

mensagem.

O endereco de correio eletronico disponibilizado para os Colaboradores e as mensagens associadas

a este correio eletrénico sdo de propriedade da Kijani.

XI. Acesso a distancia a0 e-mail

O usuario pode acessar o seu correio eletronico cedido pela Kijani mesmo quando estiver fora do

ambiente da empresa, através do servigo de correio eletronico via Internet.

O Colaborador deve ter o mesmo zelo com a utiliza¢do do correio eletronico a distancia tal qual

estivesse no ambiente fisico da Kijani.

XII. Responsabilidades e forma de uso de Correio Eletronico

O Colaborador que utiliza um endereco de correio eletronico é responsavel por todo acesso,
conteido de mensagens e uso relativos ao seu e-mail, podendo enviar mensagens necessatias para o

seu desempenho profissional na Kijani.

E proibido criar, copiar ou encaminhar mensagens ou imagens que:
e Contenham declara¢des difamatorias ou linguagem ofensiva de qualquer natureza;
e Facam parte de correntes de mensagens, independentemente de serem legais ou ilegais;

e Repassem propagandas ou mensagens de alerta sobre qualquer assunto. Havendo situa¢Ges em
que o usudrio ache benéfico divulgar o assunto para a Kijani, a sugestdo deve ser encaminhada

para a Area de Recursos Humanos, que definird a sua publica¢do ou nio;

e Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo, raca,
otientacio sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia fisica;

e Possuam informagio pornografica, obscena ou imprépria para um ambiente profissional;
e Sejam suscetiveis de causar qualquer tipo de prejuizo a terceiros;

e Defendam ou possibilitem a realizacdo de atividades ilegais;



e Sejam ou sugiram a formacao ou divulgacio de correntes de mensagens;
e Possam prejudicar a imagem da Kijani; e

e Scjam incoerentes com o Cédigo de Etica Corporativa da Kijani.

E proibido reproduzir qualquer material recebido pelo cotreio eletrdnico ou outro meio, que possa
infringir direitos de autor, marca, licenca de uso de programas ou patentes existentes, sem que haja
autoriza¢ao expressa do autor do trabalho e da organizacio.

O Colaborador deve estar ciente que uma mensagem de corteio eletronico da Kijani é um documento
formal e, portanto, possui as mesmas responsabilidades de um documento convencional em papel
timbrado da entidade.

Exceto quando especificamente autorizado para tal, é proibido emitir opinido pessoal, colocando-a
em nome da Kijani.

Deve observar se o endere¢o do destinatatio corresponde realmente ao destinatario desejado.

O Colaborador deve ser diligente em relacio:

e Aos usudtios que treceberio a mensagem (Destinatirio/To, Copiado/Cc e Copiado
Oculto/Bcc);

e Ao nivel de sigilo da informacdo contida na mensagem;

e Aos anexos da mensagem, enviando os arquivos apenas quando for imprescindivel e garantindo
a confidencialidade dos mesmos;

e Ao uso da op¢io encaminhar (Forward), verificando se é necessaria a manutencao das diversas
mensagens anteriotes que estio encadeadas.

O Colaborador deve deixar mensagem de auséncia quando for passar um perfodo maior do que 24
(vinte e quatro) horas sem acessar seu correio eletronico. Essa mensagem deve indicar o perfodo de
auséncia e o endereco do substituto para quem deve ser enviada a mensagem.

XIII. Cébpias de seguranca do Correio Eletrénico

Para que seja possivel uma gestdo segura, efetiva, confiavel, administravel e passivel de auditoria, a
coépia de seguranca das mensagens de correio eletronico é feita de forma centralizada no ambiente
dos equipamentos servidores corporativos, sob a responsabilidade da area responsavel, mediante
supervisio do Diretor de Risco e Compliance.

XIV. Armazenamento em Nuvem (Cloud)
A Kijani podera realizar o armazenamento das Informac¢des Confidenciais e quaisquer outros dados
na Nuvem (Clond).

De forma a possuir um ambiente seguro de nuvem, considerando aplica¢cbes WEB, se prezara pela
confiabilidade, disponibilidade e integridade do armazenamento da mesma.



XV. Contratacdo de Terceiros para Servicos de Armazenamento na Nuvem
Fornecedores, prestadores de servicos e parceiros (“Terceiros”) podem representar uma fonte
significativa de riscos para a Kijani em relacio a Ciberseguranga. Neste sentido, ¢ necessario adotar
certos procedimentos que devem ser realizados previamente a contratagio de Terceiros para servigos
de Armazenamento na Nuvem.

Necessario iniciar um devido processo de Due diligence do Terceiro antes da contratagio, devendo-se
constatar se a organizacio segue politicas, programas e procedimentos formais relativos a seguranca

da informacio e Ciberseguranca.

Com isto em mente, a empresa objeto de contratagio devera enviar a Kijani:

@) Documentos que atestem a existéncia dos respectivos procedimentos de Ciberseguranga;
(i) Ultimo relatério de teste/auditoria periddica;
(iii) As certificagbes que possam comprovar a devida capacidade técnica do prestador de servigo.

Uma vez recebidos os respectivos documentos, a Area de Compliance analisara o Terceiro, podendo
negar de imediato a contratagdo deste ou exigir remediacbes para que este se encaixe nos moldes de
seguranca a serem aplicados pela Kijani.

Somente apos a aprovagio pela Area de Compliance, o Terceiro podera ser contratado para prestar

servicos de Armazenamento na Nuvem.

Em caso de qualquer incidente constatado pelo Terceiro, este deverd de imediato enviar uma
notifica¢io relatando o ocorrido a Kijani, a qual, dependendo da situacio, podera reavaliar e inclusive
rescindir de imediato o contrato do Terceiro.

Outros servigos com utilizacao da tecnologia em Nuvem também devem ser considerados para fins
das regras aqui presentes, sendo necessario aplicar os mesmos procedimentos de Due Dilligence aos

provedores destes servicos, tal como, porém, nio exclusivamente:

@ Software as a Service (SaaS) — utilizacio do software do provedor por meio de subscricio,
eliminando a necessidade de instalacdo e execugido nos computadores;

(ii) Platform as a Service (PaaS) — desenvolvimento, teste, uso e controle sobre softwares proprios;
e
(iii) Infrastructure as a Semvice (laaS) — utilizagdo e controles sobre softwares proprios e de

terceiros, sistemas operacionais, servidores, unidades de armazenamento e rede —
contratacio de servidores virtuais.

MONITORAMENTO E TESTES PERIODICOS

O monitoramento dos controles existentes e estabelecidos nessa Politica serdo realizados e
executados pela area responsavel, sob supervisaio do Diretor de Risco e Compliance. O referido
monitoramento acontecera de forma continua, sem periodicidade.



Os Testes de Contingéncia serdo realizados anualmente, de modo a permitir que a Kijani esteja
preparada para a continuagio de suas atividades, assim como a mitigar eventuais 1iscos operacionais
ou reputacionais. Outras informagdes acerca dos Testes de Contingéncia estdio no Plano de
Continuidade de Negocios da Kijani.

Ademais, serdo realizados Testes Periédicos de Seguranca a Kijani, com especial enfoque em
segregacdo légica, testes de penetragdo, resposta a eventos de vazamento de dados, rastreabilidade
dos logs de acessos as informages sensiveis, tratamento de dados, dentre outros, sempre objetivando
a preservagdo dos dados mantidos pela Kijani, em especial os confidenciais. Referidos testes serdo
realizados, com periodicidade minima semestral, pela empresa de TI terceirizada e o resultado sera

consolidado no relatério anual de controles internos da Kijani.

PLANO DE RESPOSTA

Conforme as melhores praticas de mercado, a Kijani desenvolveu um Plano de Resposta para
indicios, suspeita fundamentada, vazamento de Informac¢des Confidenciais ou outra falha de

seguranca.

Na hipétese de verificagdio de uma das hipoteses acima, inclusive em decorréncia da agdo de
criminosos cibernéticos, as providéncias pertinentes deverdo ser iniciadas, devendo cada area

responsavel agir conforme o disposto na presente Politica.

Estas providéncias consistem em:
Empresa de TI Terceirizada (Sob Supervisio do Compliance):

a) Verificagio e Auditoria dos Logs;

b) Criacdo de laudo pericial contendo as informagées que foram potencialmente vazadas;

c) Execugdo de aplicativos externamente ou em sistemas afetados para eliminar aplicativos

indesejados;
d) Desinstalacio de software;
e) Execucdo de vatreduras offfine para descobtir quaisquer ameagas adicionais;
f) Formatacio e reconstrucio do sistema operacional;
g) Substitui¢io fisica de dispositivos de armazenamento
h) Reconstrucio de sistemas e redes;
i) Restauragao de dados provenientes do backup realizado diariamente;

j) Entre outros.

Compliance ou Juridico Contratado:

a) Criacio de relatério baseado no laudo pericial elaborado pela empresa de TI Terceitizada, de
forma a constar eventuais consequéncias reputacionais e juridicas derivadas dos danos

ocasionados pelo incidente de seguranca;



b) Em caso de confirmacio do incidente de seguranca e eventual vazamento de informacdes
confidenciais, elaborar notificacio aos clientes afetados informando o ocotrrido, se necessatio.

BackOffice:

a) Anilise de dados perdidos e suas influéncias frente ao planejamento contabil e aos ativos da
Companbhia;

b) Realizar planejamento de contencio de tisco de liquidez frente a possibilidade de resgate de
investimentos da Kijani resultantes do incidente de seguranca.

Em caso de necessidade, poderd ser contratada empresa especializada no combate ao evento
identificado, assim como nas respostas ao eventual dano.

Todo e qualquer incidente ocorrido, assim como os resultados do Plano de Resposta, deverdo ser
devidamente classificados por nivel de severidade, arquivados e documentados pela Area de
Compliance, bem como ser formalizado no Relatério de Controles Internos da Kijani.

A Kijani deverd realizar, em caso de incidente que afetem os dados pessoais que realize tratamento,

a comunica¢dao tempestiva as partes afetadas, bem como a Autoridade Nacional de Protecio de
Dados (“ANPD”)

Caso o evento tenha sido causado por algum Colaborador, devera ser avaliada a sua culpabilidade,
nos termos do Cédigo de Etica da Kijani.

PROTECAO DE DADOS PESSOAIS

Escopo e Abrangéncia:

A Kijani esta comprometida em preservar a privacidade de dados pessoais e de dados sensiveis que
forem coletados ou aos quais tiver acesso em fungdo do uso do site ou por conta do desempenho de
suas atividades, e com o cumprimento das leis e regulamentos em vigor.

Por conta disso, estabeleceu, as diretrizes, principios e regras previstas nesta Politica, as quais servirdo
de guia para a coleta, registro, processamento, armazenamento, uso, compattilhamento e eliminacio
de dados pessoais, fornecendo o arcabougo para o correto tratamento e protecao dos dados pessoais
em seu poder.

Essas diretrizes, principios e regras se aplicam a todos os Colaboradores da Kijani, e englobam os
dados pessoais que se encontrem armazenados em qualquer meio, e abrangem toda e qualquer forma
de tratamento que possa ser empregada e esteja disponivel para a Kijani.



Importante observar que o escopo da protecio de dados pessoais no ambito da Kijani estd, em grande
parte, limitado aos dados pessoais de seus Colaboradores e de pessoas fisicas e juridicas com as quais
tiver estabelecido rela¢Ges juridicas, com especial mencao ao cumprimento da regulacdo aplicavel a
gestao de recursos de terceiros. Também estio abrangidos por esta protecio os dados de candidatos
as vagas na Kijani, de fornecedores e outros com os quais a Kijani manteve contato para atender
alguma demanda relevante e especifica.

Vale ressaltar que todo o tratamento de dados pessoais feito pela Kijani estd pautado nos requisitos
do attigo 7° da Lei 13.709/2018 (“LGPD”), assim como nas premissas do artigo 11 da mesma Lei,

quando aplicavel.

Principios Norteadores:

A Kijani compromete-se a obter dados pessoais de maneira justa e legal, e suas a¢Oes serdo norteadas
no principio da boa-fé e nos principios abaixo, os quais estao elencados no art. 6° da LGPD:

1 - Finalidade: realiza¢do do tratamento para propédsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

II - Adequagio: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

III - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacio as finalidades do
tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a dura¢io do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacio dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial
e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nio autorizados e de situagoes acidentais ou ilicitas de destruicdo, perda, alteracio,
comunicagio ou difusio;

VIII - prevengido: ado¢io de medidas para prevenir a ocorréncia de danos em virtude do tratamento

de dados pessoais;



IX — Nio discriminagdo: impossibilidade de realizagio do tratamento para fins discriminatérios

ilicitos ou abusivos;

X — responsabilizagdo e prestacio de contas: demonstracio, pelo agente, da ado¢io de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de prote¢io de dados

pessoais e, inclusive, da eficacia dessas medidas.

Direitos:

Em respeito aos direitos fundamentais de liberdade, de intimidade e de privacidade, e, ainda, ao
disposto no art. 18 da LGPD, o titular dos dados pessoais tem direito de solicitar a Kijani, em relacdo

aos seus dados, a qualquer momento e mediante requerimento expresso o que se segue.

a) confirmacio de existéncia de tratamento;
b) acesso aos dados;
¢) correcao de dados incompletos, inexatos ou desatualizado;

d) anonimizacdo, bloqueio ou eliminagiao de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei 13.709/2018;

e) portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo com a regulamenta¢do da autoridade nacional, observados os segredos
comercial e industrial;

f) eliminagio dos dados pessoais tratados com o consentimento do titular, exceto em
determinadas situagGes e respeitados os limites técnicos das atividades, conforme determinado
na Lei,

g) informacido das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

h) informagdo sobre a possibilidade de nio fornecer consentimento e sobre as consequéncias
da negativa; e

i) revogacdo do consentimento, nos termos da Lei.

A Kijani disponibiliza canal de comunicagao, através do endereco kijani@kijani.com.br, por meio do
qual o seu Encarregado pelo Tratamento de Dados Pessoais, é o responsavel por auxiliar os
controladores de dados pessoais em relagdo ao cumprimento de suas obrigacGes legais referentes a

privacidade. Dessa forma, o DPO atua como uma ponte entre a Kijani, os titulares dos dados (pessoas
fisicas) e a ANPD.

Periodo de Armazenamento dos Dados Pessoais:

Os dados pessoais serdo armazenados pela Kijani durante tempo necessatio para o atingimento dos
objetivos para os quais foram coletados. De todo modo, este perfodo podera ser ampliado para o
cumprimento de obrigacio legal, regulatoria ou contratual, pelo que, nestas hipoteses o prazo minimo
de armazenamento serd de 5 (cinco) anos.

Cooperacido com Autoridades:




A divulgaciao de dados pessoais para o cumprimento de lei, determinagdo judicial, regulatéria ou de
o6rgao competente ao qual a Kijani estiver sujeita somente ocorrera nos estritos termos e nos limites
requeridos para o cumprimento da obrigacio, sendo que os titulares dos dados, na medida do possivel
e desde que nio configure infracio, inadimplemento ou cause prejuizo a Kijani, serdo notificados
sobre tal divulgacio, para que tomem as medidas apropriadas.

Adicionalmente, a Kijani cooperard com a ANPD em qualquer problema em relagdo a protegio de
dados e dentro dos limites previstos na LGPD e nas demais regulamentagdes sobre a matéria, porém

sem renunciar a quaisquer defesas e/ou recursos disponiveis.

Governanca:

As matérias relacionadas aos dados pessoais, dados sigilosos e aos tratamentos destes serdo
apresentadas pelo Encarregado pelo Tratamento de Dados Pessoais para deliberagdo no Comité de
Gestao de Riscos e de Compliance.

Obrigacido de Reporte:

Os Colaboradores estdo obrigados a comunicar imediatamente ao Encarregado pelo Tratamento de
Dados Pessoais sobre toda e qualquer suspeita ou indicio de evento que possa ter comprometido os
dados pessoais de posse da Kijani para a devida apuragido. Caso necessario, o Encarregado pelo
Tratamento de Dados Pessoais notificard, em prazo compativel com a severidade do evento, a
ANPD, bem como todos os que porventura possam ter sido afetados pelo referido evento.

Registro de Eventos:

Os eventos reportados que tenham sido apurados e tiverem resultado no comprometimento de dados
pessoais serdo registrados no Relatério de Controles Internos e no Relatério de Impacto a Protecado
de Dados Pessoais, inclusive de dados sensiveis, nos termos do artigo 38 da LGPD.

Treinamento:

A Kijani treinara seus Colaboradores sobre a protecdo de dados pessoais e de dados sigilosos de

acordo com a sua Politica de Treinamento e Reciclagem de Colaboradores.

MEDIDAS DISCLIPLINARES

Caso o Colaborador ndo cumpra as regras desta Politica, ele estard sujeito a aplicacdo de medidas
disciplinares que serdo determinadas pela dire¢do da Kijani de acordo com o grau de gravidade da
conduta praticada pelo Colaborador, podendo variar entre:

(i) Adverténcia verbal: no caso de infracdes consideradas leves;



(i) Adverténcia escrita ou suspensio: no caso de infragdes consideradas graves ou quando

for constatada a reincidéncia de uma conduta classificada leve; e

(iii) encerramento do contrato: no caso de infragdes consideradas gravissimas ou quando for
constatada reincidéncia de uma conduta considerada grave. Tratando-se de Colaborador
empregado, isso significa o desligamento do Colaborador e a rescisio de seu contrato de
trabalho por justa causa. Tratando-se de Colaborador ndo empregado, isso significa a
rescisio de contrato com a Kijani, que serd realizada de acordo com as disposi¢es do
contrato firmado e com a legislagdo vigente.

Os Colaboradores que cometerem infragdo as regras desta PSI serdo comunicados por escrito. Tal
comunicagdo conterd a regra violada, a conduta praticada pelo Colaborador e a medida disciplinar
aplicada pela Kijani, sem prejuizo de eventual indenizac¢io paga pelo Colaborador, a ser apurada

judicialmente.

VIGENCIA E ATUALIZAGAO

Esta Politica sera revisada periodicamente, pelo menos 01 (uma) vez ao ano, e sua alteragdo
acontecera caso seja constatada necessidade de atualizacio do seu conteudo. Podera, ainda, ser
alterada a qualquer tempo em razio de circunstincias que demandem tal providéncia.

O objetivo principal do processo de revisio dessa Politica é manter sempre atualiza a metodologia
de avaliagdo de risco, as implementagdes de protegio e prevengio, os monitoramentos e testes e os

planos de resposta.

CONTROLE DE DESCRICAO DA
~ DATA DIFICAD
VERSOES T MODIFICADO POR MUDANCA
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ANEXO I - TERMO DE CIENCIA SOBRE A POLITICA DE SEGURANCA DA
INFORMAGCAO E CIBERNETICA

Nesta data, eu, , inscrito no CPF/ME sob o n° s
declaro que li e estou plenamente ciente das disposi¢oes da Politica de Seguranca da Informacoes e
Seguranca Cibernética da Kijani Gestora de Recursos Ltda.. Comprometo-me a cumprir com os

termos dispostos na mesma, preservando a confidencialidade das informagdes as quais terei acesso.

Londrina, [Data]

[Assinatura]



ANEXO II - PROCEDIMENTOS PARA A POLITICA DE SEGURANCA DA
INFORMAGAO, PROTECAO DE DADOS E SEGURANCA CIBERNETICA DA
KIJANI

CLASSIFICAGCAO DAS INFORMAGCOES PROTEGIDAS

Para além da classificacdo de informacdes em Green Flag, Yellow Flag, e Red Flag, de forma a assegurar
a prote¢ao adequada das Informacdes Protegidas, ¢ necessario que sejam classificadas de acordo com
a importancia que representam para os negocios da Kijani, aplicando-se o grau de sigilo conforme
sua classificacio:

@ Informagdo Interna: informa¢do que guarde assuntos exclusivamente pertinentes a
esfera interna da Kijani, cujo acesso é liberado apenas as pessoas internas da Kijani
designadas para tal. Embora a Kijani ndo tenha interesse em divulga-la a individuos
externos, a disponibiliza¢io dessa informac¢io nio tem o potencial de causar danos sérios
a Kijani;

(i) Informagdo Confidencial: informacao sigilosa que ndo deve ser divulgada. Seu uso é
restrito a um determinado nimero de pessoas para desempenharem as suas atividades
vinculadas a Kijani. A sua divulga¢do nio autorizada pode causar prejuizos para a Kijani
(tais como perda de clientes, danos financeiros, depreciagio da imagem etc.),
propiciando vantagens aos seus concorrentes e clientes, bem como revelando estratégias
e resultados de negocios; e

(iif) Informagdo Secreta: informagao sigilosa, com acesso controlado e liberado apenas as
pessoas nomeadas para tanto, que contém matérias de ordem vital para a Kijani ou seus
clientes, cuja divulgacio, inexatiddo e indisponibilidade (total ou parcial) podem causar
danos morais ou patrimoniais graves a Kijani. Devem ser consideradas Informagdes
Secretas as informacSes de saude (p. ex., exames médicos de Colaboradores), os
procedimentos de seguranca e as outras informagdes de notavel criticidade para os

negocios da Kijani.

Além das Informacgoes Protegidas, hd também a Informagao Publica, destinada ao publico em geral
e ja divulgada pela Kijani, cuja utilizagdo por quaisquer individuos independe de autorizagio e nio
gera prejuizos para a Kijani ou para terceiros.

Caso o Colaborador receba uma informacdo que nao esteja classificada, ele deve considerar,
obrigatoriamente, essa informagiao como sendo, no minimo, uma Informagao Confidencial. Se o
Colaborador tiver conhecimento de que Informagdes Internas, Confidenciais ou Secretas estejam
sendo tratadas inadequadamente, tal Colaborador devera comunicar os responsaveis pela Area de
Compliance pelo e-mail compliance@kijani.com.br.




PRIVACIDADE E PROTECAO DE DADOS

A PSI e este procedimento aplicam-se a todos os dados tratados pela Kijani, incluindo Dados Pessoais
e Sensiveis, que podem ser coletados sobre os clientes, os Colaboradores e demais pessoas naturais
que se relacionam com a Kijani. E vedado, sem a prévia autorizagio da Kijani, o uso destes dados
para finalidades diversas das que lastrearam a coleta, o uso, o armazenamento e qualquer outra

hipétese de tratamento dos dados, nos termos deste Procedimento.

A Kijani usa provedores de servigos externos. Se os Dados que estio sendo tratados sio Pessoais ou
Sensiveis, devem ser firmados acordos contratuais apropriados e medidas organizacionais devem ser

implementadas de acordo com a legislacio aplicavel para assegurar a prote¢ao dos dados.

O Colaborador deve atuar para que todos os Dados Pessoais a que tiver acesso ndo sejam divulgados
ou compartilhados sem autotizacdo expressa da Kijani, bem como ndo sejam transmitidos ou
acessados por terceiros ndo autorizados. O Colaborador deve adotar as melhores praticas de
seguranca da informacao durante todo o ciclo de vida dos dados dentro da Kijani.

MONITORAMENTO E AUDITORIA DO AMBIENTE

TODO AMBIENTE FiSICO E DIGITAL DA KIJANI E OU PODERA SER
MONITORADO, RESPEITADOS OS LIMITES PREVISTOS NA LEGISLACAO
VIGENTE, INCLUINDO O ACESSO, USO OU TRAFEGO DE INFORMACOES EM
TAL AMBIENTE POR QUALQUER MEIO (TAL QUAL, POR EXEMPLO, E-MAIL)
COM O OBJETIVO DE APURAR O CUMPRIMENTO DAS NORMAS DE SEGURANCA
E PROTECAO DE DADOS DA KIJANI.

OS COLABORADORES DEVEM ESTAR CIENTES DE QUE A KIJANI PODERA:

@ MONITORAR TODOS OS SERVIDORES, REDES, CONEXOES DE
INTERNET, SOFTWARES, EQUIPAMENTOS E DISPOSITIVOS
CORPORATIVOS, MOVEIS OU NAO, CONECTADOS A REDE
CORPORATIVA;

(i) REALIZAR INSPECOES FISICAS NOS EQUIPAMENTOS E NAS ESTACOES
DE TRABALHO DO COLABORADOR, PERIODICAMENTE OU SOB
FUNDADA SUSPEITA DE INFRACAO AS NORMAS INTERNAS DA KIJANL.

O Colaborador também esta ciente de que o monitoramento podera identifica-lo e apresentar dados
sobre o seu uso da infraestrutura técnica da Kijani e do material e conteudo manipulado pelo
Colaborador, sendo certo que todas as informagoes coletadas no curso do monitoramento sao retidas
pela Kijani para fins de auditoria e podero ser utilizadas como provas de eventual violacdo das regras
e condi¢oes estabelecidas pela Kijani ou pela legislagio em vigor. Caso solicitado pelos 6rgaos



competentes, essas informag¢des poderiao ser divulgadas na medida em que houver razio legal ou
determinagio judicial para tanto.

O Colaborador entende que o monitoramento ¢ realizado para resguardar a seguranca nio sé dos
sistemas da Kijani e das Informagbes Protegidas, como também do préprio Colaborador. Os dados
e as informag¢des monitoradas somente poderdo ser acessadas pelos departamentos competentes e
para finalidades legitimas, como a apuragdo de dentncias e condugdo de investigagdes no ambiente
laboral. Todo e qualquer tratamento de dados para estes fins serd fundamentado no relatério de
auditoria ou em outro instrumento apropriado para tanto, e cumprird as normas especificas sobre
privacidade e protecido de Dados Pessoais, descritas mais detalhadamente na Politica de Privacidade
de Colaboradores da Kijani.

MANUSEIO DAS INFORMAGCOES PROTEGIDAS

O Colaborador é responsavel pelo uso que fizer das Informag¢oes Protegidas. Assim, as regras abaixo

deverio ser observadas para garantir um nivel minimo de Seguranca da Informacio.

e Cuidados com impressoras e copiadoras

Os Colaboradores estio cientes de que todo e qualquer uso dos equipamentos, como copiadoras e
impressoras, deve ser feito exclusivamente no ambito das suas atividades profissionais, sendo vedado
0 uso para fins pessoais. Deve-se evitar imprimir documentos contendo Informagoes Secretas e, para
todos os tipos de informagido, os documentos impressos ou copiados devem ser retirados

imediatamente dos equipamentos.

e Uso de Informagdes Protegidas

O Colaborador deve tomar o maximo de cuidado com o uso que faz das Informagdes Protegidas,
atentando-se para nido deixar anotagdes ou manipular documentos que contenham Informagoes
Protegidas em locais de circulacio, como salas de reunido ou espacos publicos, como cafés e avides.
E proibida a reutilizagio de papéis que contenham Informacio Protegida para rascunho.

Nos casos envolvendo a contratagdo de servicos de terceiros que justifiquem a necessidade de
compartilhamento de InformacSes Protegidas pelo Colaborador, estas somente poderdo ser
compartilhadas apés a assinatura de instrumentos contratuais dispondo sobre o dever de sigilo e, se

aplicavel, de uso adequado dos Dados Pessoais.

e Comunicacio Verbal

Sempre que Informacgées Protegidas forem transmitidas por meio de comunica¢io verbal, o
Colaborador devera respeitar as regras dispostas abaixo, de acordo com o meio de transferéncia da

informacao:



(i) Presencial. Informagoes Internas, Confidenciais e Secretas somente podem ser discutidas em
locais privados de acesso controlado, para impedir que terceiros ndo autorizados escutem a conversa
e tenham acesso a tais informag¢des. Quando nio for possivel a comunicagdo em ambiente privado,
o Colaborador devera tomar, no minimo, as seguintes cautelas: (a) sempre verificar se alguém esta
escutando a conversa; e (b) nunca identificar a Kijani ou o Cliente durante o didlogo.

(i) Telefones, Celulares e Radios. . vedada a transmissio de Informacdes Confidenciais e
Secretas por radio ou telefone (fixo ou mével). Caso o Colaborador ndo possa evitar que tais
informagdes sejam transmitidas por ligacoes telefonicas ou pelos outros meios de transmissio, o
Colaborador deve redobrar o cuidado, sendo objetivo e discreto ao transmitir tais informagdes. Da
mesma forma, o Colaborador também nio deve fornecer informacdes como senhas, telefones,
enderecos (fisicos e eletronicos) ou outras informagdes de acesso restrito por telefone ou outros
meios de transmissdo e deve estar atento para nao repetir em voz alta essas informagSes quando
forem lhe passadas por terceiros. Ainda, o Colaborador entende e concorda que é vedada a gravagao
de Informag¢des Confidenciais e Secretas em equipamentos eletronicos, como caixa postal, secretaria

eletrénica, audios em aplicativos de conversa etc.

e Recebimento, envio e compartilhamento de arquivos

O Colaborador ¢ responsavel pelos arquivos que recebe, envia e compartilha por meio eletrénico e
pela infraestrutura tecnolégica da Kijani, seja ela equipamentos de propriedade da Kijani
disponibilizados para o uso do Colaborador, equipamentos do préprio Colaborador (quando

autorizado pela Kijani, conforme as regras do item Dispositivos), ou ainda, servigos de cloud (nuvem).

Para garantir nfveis minimos de seguranca da infraestrutura tecnolégica da Kijani é vedado ao
Colaborador:

(i) receber, enviar e compartilhar arquivos que: (a) tenham finalidades diversas e nao relacionadas as
atividades de interesse da Kijani ou relativas aos seus negbcios; (b) contenham pornografia ou
conteddo de cunho racista, discriminat6rio ou qualquer outro que viole a legislagdo em vigor, a moral
e os bons costumes; (c) violem direitos de terceiros, em especial direitos de propriedade intelectual,
direitos autorais, direitos de imagem, entre outros; (d) caracterizem infraco civil ou penal ou possam
causar prejuizos a Kijani e a terceiros; e () configurem concorréncia desleal ou quebra de sigilo
profissional; e

(it) enviar, compartilhar e baixar: (a) arquivos que contenham malware, como virus ou outros c6digos
maliciosos; (b) Informagdes Internas, Confidenciais ou Secretas em ambiente externo; e (¢) qualquer
arquivo executavel (.exe) que nio seja autorizado pela Kijani.

e  Guarda e deslocamento de informacdes

Todas as Informagdes Protegidas que devam ser armazenadas em suporte fisico ou digital, quando
da sua guarda pelo Colaborador, devem respeitar regras de ciclo de vida dos dados da Kijani, bem
como os seguintes cuidados, de acordo com a classificagdao da informagao:



(i) Suporte fisico. Todos os documentos contendo Informag¢des Internas, Confidenciais e Secretas
devem ser armazenados em arquivos fisicos proprios indicados pela Kijani, de acordo com os
métodos de identificagio do contetdo, também indicados pela Kijani, incluindo sua data de
arquivamento. Documentos utilizados pelo Colaborador em sua esta¢do de trabalho, quando nio
estiverem sendo utilizados, devem sempre ser guardados em gaveta ou armario, garantindo que tais
gavetas e armarios permane¢am trancados quando se tratar de Informagdes Secretas. Nenhuma
anotacao relacionada as Informacoes Protegidas deve ser deixada a mostra, seja em cima da mesa, do
computador ou em divisérias, mesmo quando o Colaborador estiver presente. Quando o
Colaborador nio estiver nas dependéncias da Kijani, os documentos contendo Informacdes Internas,

Confidenciais e Secretas também nio devem ficar expostos, inclusive no regime de teletrabalho.

(ii) Suporte digital. Todo e qualquer arquivo que contenha Informagdo Interna, Confidencial ou
Secreta deve ser salvo na rede corporativa da Kijani, em diretério especifico, que inviabilize o acesso
por Colaboradores ndo autorizados. Caso o arquivo deva ser armazenado em dispositivo movel
(como, por exemplo, em notebooks, por conta de reuniGes externas), ¢ indispensavel que o

Colaborador remova o arquivo do dispositivo ap6s a sua utilizagao.

Todo e qualquer documento ou arquivo que contenha Informagdes Confidenciais ou Secretas
somente podera ser alterado, copiado ou movimentado se houver a possibilidade de recuperacio,
controle de versdo ou analise dos registros de tal arquivo ou documento em caso de falhas de
seguranca que acarretem a perda ou o extravio das Informacoes Protegidas.

e Descarte de informagoes

O descarte de um documento fisico ou a exclusido de um arquivo digital que contenha Informacoes
Protegidas devera seguir as seguintes regras de descarte:

(i) Suporte fisico: os documentos que tiverem Informacgdes Publicas poderdo ser descartados no
lixo comum; ja aqueles que possufrem Informagdes Internas, Confidenciais e Secretas devem ser
destruidos manualmente ou, preferencialmente, por um aparelho fragmentador antes do descarte. No
caso de Informacdes Secretas, o uso de aparelho fragmentador é obrigatério e, na auséncia de tal

aparelho, o Colaborador devera acionar o gestor responsavel para que este tome as medidas cabiveis.

(ii) Suporte digital: arquivos que contenham Informagdes Protegidas e estejam armazenados em
suporte digital flexivel, tais como CD ou DVD, deverdo ser destruidos por meio de aparelho
fragmentador e, na auséncia de tal aparelho, o Colaborador devera acionar o gestor responsavel para
que sejam tomadas as medidas necessarias. Ja aqueles arquivos armazenados em suporte digital rigido,
como disco rigido (HD) e pen drive, devem ser encaminhados a Area de Compliance/Tecnologia da
Informacio, em caixa lacrada, para destruicio adequada, conforme o procedimento interno adotado.

Somente o responsavel pela geragdo ou pelo armazenamento do arquivo, ou documento a ser
descartado, tem competéncia para descartia-lo ou deleta-lo, salvo quando este conferir expressa
autoriza¢ao para que terceiro o faga. Ainda, todo descarte deve ser registrado, a fim de manter um
histérico que possibilite a realizacio de auditorias, caso necessario. No caso de informacdes que
envolvam dados pessoais, o Colaborador seguird os procedimentos descritos na Politica de Retencio
e Descarte de Dados da Kijani.



REDES SOCIAIS E E-MAIL PESSOAIS

A Kijani podera suspender, sem aviso prévio e a seu exclusivo critério, o uso e o acesso a redes sociais,
e-mails pessoais e servicos de mensagens para fins pessoais, nas dependéncias fisicas e nos
dispositivos da Kijani, por questdes de governanca e de seguranca da informagio.

DISPOSITIVOS

Os dispositivos fisicos capazes de armazenar Informagoes Protegidas, como computadores, celulares,
notebooks, tablets e outros, disponibilizados aos Colaboradores para a execucdo de suas atividades,
sao de propriedade da Kijani, cabendo a cada um utiliza-los e manused-los corretamente para as
atividades de interesse da Kijani, bem como cumprir as recomendagdes constantes nos
procedimentos operacionais fornecidos pela Area de Compliance.

Os equipamentos devem ser identificados de forma individual, inventariados e protegidos de acessos
indevidos. Os computadores devem ter o recurso de atualizagdes automaticas do sistema operacional
habilitada por padrao e software antivirus instalado, ativado e atualizado frequentemente. O usuatio,

em caso de suspeita de virus ou problemas na funcionalidade, deverd acionar a Area de Compliance.

Arquivos pessoais ¢/ou ndo pertinentes ao negdcio da Kijani (fotos, musicas, videos etc.) ndo devetrdo
ser copiados/movidos para os drives de rede, pois podem sobrecarregar o armazenamento no disco
do computador. Caso identificada a existéncia desses arquivos, eles poderdo ser excluidos
definitivamente por meio de comunicagio prévia ao usuario.

Documentos imprescindiveis para as atividades dos Colaboradores da instituicdo deverio ser salvos
em diretério sincronizado com nosso servico de ¢loud garantindo o backup e a disponibilidade por
meio de qualquer computador. Tais arquivos, se gravados apenas localmente nos computadores (por
exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha
no computadort, sendo, portanto, de responsabilidade do préprio Colaborador.

O Colaborador entende que é o responsavel por todo e qualquer dano que causar nos equipamentos,
por dolo ou culpa, e esta ciente e concorda em obsetrvar as seguintes regras:

® O Colaborador é responsavel pelos equipamentos e se compromete a empregar todos os

cuidados necessarios, como se o dispositivo fosse seu;

® Todos os computadores de uso individual deverio ter senha de BIOS para restringir o acesso
de Colaboradores ndo autorizados. Tais senhas serdo definidas pela Area de
Compliance/Tecnologia da Informacio da Kijani, que terd acesso a elas para manutenc¢io

dos equipamentos;

® Os dispositivos devem estar sempre a seu alcance e ndo podem ser deixados em locais
publicos, em veiculos ou em qualquer outro local, fora das dependéncias da Kijani, em que
possa haver acesso do equipamento por pessoas nao autorizadas, a fim de evitar o furto e/ou



roubo destes equipamentos, bem como o vazamento das Informacgdes Protegidas nele
contidas;

Os Colaboradores devem informar 2 Area de Compliance/Tecnologia da Informacio

qualquer identificacdo de dispositivo estranho conectado ao seu computador;

E vedada a abertura ou o manuseio de computadotes ou outros equipamentos de informatica
para qualquer tipo de reparo que nao seja realizado por terceiros devidamente contratados

para o servigo;

O Colaborador devera manter a configuracio do equipamento disponibilizado pela Kijani,
seguindo os devidos controles de seguranca exigidos pela Politica de Seguranga da
Informacio e pelas normas especificas da institui¢do, assumindo a responsabilidade como

custodiante de informacdes;
E expressamente proibido o fumo na mesa de trabalho e préximo aos equipamentos;

Deverdo ser protegidos por senha (bloqueados) todos os terminais de computador e
impressoras quando ndo estiverem sendo utilizados;

Todos os recursos tecnoldgicos adquiridos pela Kijani devem ter imediatamente suas senhas
padtGes (defanli) alteradas;

Quando o Colaborador usar um dispositivo em um local publico, deve utilizar pelicula

protetora em tal dispositivo, a fim de impedir a visualizacdo de conteddo por terceiros;

Todos os dispositivos devem ser protegidos por senha e ndo devem ficar logados quando o

Colaborador nio estiver presente;

Se, no decorrer do uso do dispositivo, o Colaborador tiver ddvidas sobre o seu manuseio ou
constatar falhas que impliquem a necessidade de sua substituicio ou manuten¢do, o
Colaborador deverd abrir um chamado junto a Area de Compliance/Tecnologia da
Informacio que, por sua vez, além de fornecer os esclarecimentos necessarios, devera
orienta-lo a entregar o equipamento no local indicado para sua substitui¢ao ou conserto;

Caso o uso de um dispositivo seja esporadico, o Colaborador devera devolvé-lo a Area de
Compliance/Tecnologia da Informa¢io em perfeitas condicoes de uso, juntamente com
eventuais acessorios que lhe tenham sido entregues, como bolsas, cases, peliculas etc., tio
logo termine o periodo necessario para o uso. Em caso de nao devolucdo do equipamento,
no prazo e local determinado, o Colaborador serd responsavel por restituir os custos de tal
equipamento a Kijani, sem prejuizo de outras medidas legais ¢ administrativas a serem
tomadas pela Kijani; e

No caso de perda, furto, roubo ou dano ao equipamento, o Colaborador deve comunicar
imediatamente a Area de Compliance/Tecnologia da Informacio, que procederi com a
remogido do conteudo corporativo contido no dispositivo. O Colaborador também devera
procurar as autoridades policiais e realizar um boletim de ocorréncia, que devera ser
apresentado a Area de Compliance/Tecnologia da Informagio quando da comunicacio do
incidente.

O uso indevido dos dispositivos da Kijani sujeitara o Colaborador as san¢des aplicaveis, a depender

da gravidade da conduta praticada. Sdo algumas hipéteses de uso indevido:

Tentar ou obter acesso nio autorizado a outro computador, servidor ou rede;
Burlar quaisquer sistemas de seguranca;

Acessar informac¢des confidenciais sem a explicita autorizagio do proprietario;



® Vigiar secretamente outrem por dispositivos eletronicos ou software, como, por exemplo,
analisadores de pacotes (suzffers);

® Interromper um servigo, servidores ou rede de computadores por meio de qualquer método

ilicito ou nao autorizado;

® Usar qualquer tipo de recurso tecnolégico para cometer ou ser cumplice de atos de violacio,
assédio sexual, perturba¢do, manipulacdo ou supressao de direitos autorais ou propriedades

intelectuais sem a devida autorizacio legal do titular;

e Hospedar pornografia, material racista ou qualquer outro conteido que viole a legislacio em
vigor no pafs, a moral, os bons costumes e a ordem publica; e

e  Utilizar software pirata, atividade considerada delituosa de acordo com a legislacdo nacional.

E proibida a utilizagdo, pelo Colaborador, de dispositivos méveis particulares ou de terceiros (tais
como celulares, smartphones, notebook, tablets, entre outros) para o desenvolvimento das atividades
profissionais vinculadas a Kijani. Excepcionalmente, a Kijani podera permitir que determinados
Colaboradores possam configurar sua conta de e-mail corporativa em dispositivos pessoais méveis,

o que deverd ser previamente aprovado pela Kijani e feito com o auxilio deste.

IDENTIFICACAO E SENHAS

Todos os Colaboradores tém determinados privilégios de acesso a Informagoes Protegidas, de acordo
com seu cargo ¢ as suas atribui¢des. Alguns exemplos de privilégio sdo acesso externo ao e-mail,
liberagoes no acesso a Internet e no acesso logico, utilizagdo externa de determinados equipamentos
da Kijani, liberacdo de espaco em disco rigido, utilizag¢io de dispositivos méveis, entre outros.

O Colaborador recebera um login e uma senha, de acordo com o perfil que lhe for atribuido, que lhe
permitira ser identificado quando do acesso a infraestrutura da Kijani. Assim, o Colaborador somente
terd acesso as areas da infraestrutura da Kijani que forem autorizadas considerando o seu perfil. A
Kijani reserva-se o direito de revisar, a qualquer momento e sem aviso prévio, por meio dos
Departamentos competentes, os privilégios de qualquer Colaborador, a fim de resguardar os niveis
de seguranca da informagio da Kijani.

O login e a senha do Colaborador sao pessoais e, consequentemente, o Colaborador € o responsavel
pelo sigilo e pela manutencdo segura da sua senha vinculada ao login, sendo proibido o
compartilhamento de login e senha com terceiros, inclusive outros Colaboradores, sob pena de arcar
com as sangoes ndo so previstas neste Procedimento, mas também as penalidades civis, criminais e
trabalhistas, respondendo, inclusive, por todo e qualquer dano que causar a Kijani.

Além do login do Colaborador, ele também recebera uma identificagio fisica que lhe concedera
acesso a determinadas dreas fisicas da Kijani. Tal identificacio sera feita por meio de um cracha, cujo

uso € pessoal e intransferivel, e terd por finalidade registrar a entrada e saida das dependéncias da
Kijani.



DESLIGAMENTO OU MOVIMENTACAO DO COLABORADOR

Ao término do vinculo do Colaborador com a Kijani, o seu acesso a infraestrutura tecnologica da
Kijani sera revogado de forma imediata. O Colaborador devera devolver todos e quaisquer
dispositivos de propriedade da Kijani que estejam em sua posse, em petrfeitas condi¢Ses de uso,
juntamente com eventuais acessorios lhe tenham sido entregues. As obrigacdes de sigilo e nio
reproducdo das InformacSes Protegidas, assumidas pelo Colaborador nessa PSI, permanecerdo em

vigor mesmo ap6s o desligamento do Colaborador.

Em caso de nio devolugido do equipamento, no prazo e local determinado, o Colaborador sera
responsavel por restituir os custos de tal equipamento a Kijani. Em caso de perda, furto ou roubo de
equipamentos, as regras previstas no item Dispositivos serdo aplicadas.

Caso o Colaborador tenha acesso a conta de e-mail corporativa ou a qualquer outro software instalado
em um dispositivo pessoal, deverd apresentar esse dispositivo para a Area de Compliance, que
procedera a desinstalagdo correspondente.

Caso o Colaborador mude de area ou de funcio dentro da Kijani, este também devera ter seus acessos
revistos, passando a visualizar apenas os sistemas e pastas de rede necessarios ao desempenho de sua

nova funcio.

REPORTE DE INCIDENTES DE SEGURANCA DA INFORMACAO

Para evitar a exposi¢io indevida das InformacGes Protegidas, a Kijani emprega medidas de seguranca,
tanto internas quanto externas, as quais atendem as obrigacGes legais vigentes. Porém, essas medidas
somente serdo eficazes se o Colaborador cumprir com as obrigacbes de seguranga assumidas neste
Procedimento, uma vez que tais incidentes podem ocorrer em razao de falhas humanas, tecnologicas
ou sistémicas.

Caso o Colaborador tome conhecimento ou suspeite de qualquer acontecimento que viole as regras
deste Procedimento ou coloque em risco a seguranca das informac¢des da Kijani, ele devera
imediatamente comunicar a Kijani, que disponibilizard um canal de reporte andénimo. A Kijani, por
meio da sua Area de Compliance, ira apurar as causas e os efeitos do incidente ocorrido, para entio
tomar as medidas de contengdo, avaliagio de impacto e necessidade de comunicagido sobre o
incidente ao érgio competente e/ou aos titulares das Informacdes Protegidas, conforme o Plano de
Resposta a Incidentes da Kijani.

Para que seja realizada uma auditoria sobre o incidente, a Kijani analisara toda e qualquer informagio,
bem como as evidéncias disponiveis que possam identificar a causa do problema. As informagdes e
evidéncias serdo compiladas e anexadas a um relatério para formalizacio do ocorrido e avaliacdo da
gravidade do incidente e necessidade de comunicagdo de fato relevante.



DISPOSICOES FINAIS

As excegOes as regras estabelecidas por esta norma especifica para atender alguma demanda especifica
devem ser apresentadas a Area de Compliance da Kijani para avaliagdo e aprovagao.

Esse Procedimento podera ser revisto, atualizado e alterado anualmente ou a qualquer tempo, a

exclusivo critério da Kijani, sempre que algum fato relevante ou evento motive sua revisao antecipada.

Em caso de davidas, comentarios ou sugestdes relacionadas a PSI ou a este Procedimento, entre em
contato com o Encarregado da Kijani, que esta a disposi¢do nos seguintes enderegos de contato:

Encarregado: André Adanya Katsumi

E-mail para contato: aka@kijani.com.br



